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Quienes suscriben, Magistrada Presidenta Edna Maritza Morales Bautista,
Magistrados José Ramon Cancino Ibarra y Renato Alfonso Cortazar Reyes, con la
presencia de los CC. Ana Lilia Carifio Sarabia en su caracter de Jefa de la Unidad de
Apoyo Administrativo de este Tribunal y Luis Alejandro Urbina Lopez, Secretario
General de Acuerdos y del Pleno, en funciones de Secretario Técnico, con quien
actuan y da fe, integrantes de la Junta de Gobierno y Administracion del Tribunal de
Justicia Administrativa del Estado de Chiapas, en ejercicio de las facultades que nos
confieren los articulos 105, de la Constitucion Politica del Estado Libre y Soberano de
Chiapas; 11, fraccion Il, y 34, fracciones |, X'y Xlll de la Ley Organica del Tribunal de
Justicia Administrativa del Estado de Chiapas; 10, fracciones Il y X del Reglamento
Interior del Tribunal de Justicia Administrativa del Estado de Chiapas, y en atencion al
siguiente:

CONSIDERANDO

Que el Tribunal de Justicia Administrativa del Estado de Chiapas es un organismo
auténomo, con plena autonomia técnica, presupuestal y de gestion para el ejercicio
de sus atribuciones y para decidir sobre su organizacion, funcionamiento,
procedimientos y recursos contra sus resoluciones, conforme a lo establecido por la
Constitucion Politica del Estado Libre y Soberano de Chiapas.

Derivado del mandato constitucional, con fecha 28 de mayo de 2025 se expidi6 la Ley
Organica del Tribunal de Justicia Administrativa del Estado de Chiapas, en la cual se
reconocié como principio rector el Derecho Humano a la buena administracion publica,
entendido como el acceso a servicios publicos eficientes, transparentes y sujetos a
control jurisdiccional que garantizan el respeto a los principios de legalidad,
objetividad, imparcialidad y rendicién de cuentas.

Que, en cumplimiento a lo dispuesto por el articulo Séptimo Transitorio de la Ley
Organica, la Junta de Gobierno y Administracion expidié el Reglamento Interior del
Tribunal de Justicia Administrativa del Estado de Chiapas. publicado el 5 de noviembre
de 2025 en el Periédico Oficial Numero 069, cuyo objeto es regular las bases para la
organizacion, funcionamiento y el ejercicio de las atribuciones de cada uno de los
organos que integran el Tribunal de Justicia Administrativa del Estado de Chiapas.

Derivado de lo anterior, es esencial establecer lineamientos que guien la gestion de
las tecnologias de la informacion del Tribunal de Justicia Administrativa del Estado de
Chiapas, asegurando la integridad de los datos, la seguridad de los sistemas vy
promoviendo la adopcion de tecnologia de vanguardia, para cumplir con los objetivos
y funciones de manera efectiva y eficiente; estos lineamientos, buscan garantizar la
continuidad operativa, la proteccion de datos y el cumplimiento de las regulaciones
pertinentes, en un entorno cada vez mas digitalizado.

Por las consideraciones, razonamientos y fundamentos antes expuestos, se expiden
los siguientes:
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Lineamientos para el Uso y Manejo de los Bienes y Servicios Informaticos del
Tribunal de Justicia Administrativa del Estado de Chiapas

Capitulo |
Disposiciones Generales

Articulo 1.- Los presentes lineamientos son de observancia general y obligatoria para
las personas servidoras publicas que desempefien un empleo, cargo o comision en el
Tribunal de Justicia Administrativa del Estado de Chiapas.

Articulo 2.- El objeto de los presentes lineamientos es regular el uso, administracion,
conservacion y aprovechamiento de los bienes y servicios informaticos del Tribunal
de Justicia Administrativa del Estado de Chiapas, a fin de garantizar el uso adecuado
por parte de las personas servidoras publicas, proteger la integridad, disponibilidad y
confidencialidad de la informacion institucional, optimizar los procesos jurisdiccionales
y administrativos mediante tecnologias de la informacién eficientes, y promover la
innovacioén y adopcién de herramientas tecnoldgicas que fortalezcan las funciones del
Tribunal de Justicia Administrativa del Estado de Chiapas.

Articulo 3.- Para efectos de los presentes lineamientos se entendera por:

.  Area de Informatica: Al Area de Informatica del Tribunal de Justicia
Administrativa del Estado de Chiapas.

Il. Bien(es) Informatico(s): Al hardware y software, registrados en el Sistema
Integral del Area de Informatica, los cuales forman parte del patrimonio del
Tribunal de Justicia Administrativa del Estado de Chiapas, mismos que se
senalan de forma enunciativa y no limitativa; tales como: servidores, equipos
de computo, impresoras, conmutadores, teléfonos, switches, concentradores,
firewalls, enrutadores, radios de comunicacion analdgicos y digitales, escaner,
unidades de respaldo de energia, no break, reguladores de voltaje, sistemas
operativos, licencias de software y proyectores y todos aquellos dispositivos
que el area de informatica determine.

lll. Direccion IP: Al identificador numérico asignado a un equipo o dispositivo
electronico cuando se conecta a una red, el cual permite reconocerlo y ubicarlo
para el intercambio de informacion entre sistemas.

IV. Hardware: A los componentes fisicos y tangibles que conforman un sistema
informatico, tales como dispositivos electronicos, circuitos, placas, gabinetes,
periféricos, unidades de almacenamiento, cables y cualquier otro elemento
fisico que intervenga en el funcionamiento de una computadora o dispositivo
electronico.
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V. Ley de Responsabilidades: A la Ley de Responsabilidades Administrativas
para el Estado de Chiapas.

VI. Lineamientos: A los Lineamientos para el Uso y Manejo de los Bienes y
Servicios Informaticos del Tribunal de Justicia Administrativa del Estado de
Chiapas.

VII. MAC: (Control de Acceso al Medio) Cédigo unico de identificacion asignado por
el fabricante a cada equipo o dispositivo electrénico que se conecta a una red,
el cual permite distinguirlo de manera efectiva dentro de dicha red.

VIIl. Organos: A las areas administrativas y jurisdiccionales del Tribunal de Justicia
Administrativa del Estado de Chiapas.

IX. Persona Usuaria: A la persona servidora publica del Tribunal de Justicia
Administrativa del Estado de Chiapas, autorizada para utilizar bienes
informaticos o sistemas de informacién, o que requiera un servicio informatico,
incluyendo personas que presten su servicio social o que estén realizando
practicas profesionales en el Tribunal de Justicia Administrativa del Estado de
Chiapas.

X. Red Internet: Al conjunto de conexiones y servicios tecnolégicos que permiten
la comunicacion y el intercambio de informacion entre equipos, sistemas y
usuarios; ya sea dentro de una institucion o con redes externas, a través de
medios digitales.

XI.  SIAl: Al Sistema Integral del Area de Informatica del Tribunal de Justicia
Administrativa del Estado de Chiapas, que administra el inventario y resguardo
de los bienes informaticos.

Xll. Sistema Informatico: Al conjunto organizado de hardware y software, que
trabajan para procesar, almacenar y gestionar informacion y datos, permitiendo
realizar tareas y operaciones especificas, de manera automatizada o asistida
en el ambito de la informatica y la tecnologia de la informacion.

Xlll. Software: A los programas, aplicaciones, instrucciones y datos que
proporcionan funcionalidades y permiten que un sistema informatico, como una
computadora, un teléfono moévil, un dispositivo electrénico o incluso un sistema
embebido, realice tareas especificas.
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XIV. Tribunal: Al Tribunal de Justicia Administrativa del Estado de Chiapas.

XV. Unidad de Apoyo Administrativo: A la Unidad de Apoyo Administrativo del
Tribunal de Justicia Administrativa del Estado de Chiapas.

XVI.  Virus: Al codigo de programacion, que tiene por objetivo alterar el
funcionamiento normal de un equipo de cémputo, sin el permiso o el
conocimiento de la persona servidora publica del Tribunal.

Capitulo I
Asignacioén de Bienes Informaticos

Articulo 4.- La asignacién de Bienes Informaticos a las Personas Usuarias se
realizara conforme al procedimiento siguiente:

. La Persona Usuaria debera solicitar por escrito los Bienes Informaticos
requeridos, dirigiendo su peticion a la Unidad de Apoyo Administrativo, quien la
turnara al Area de Informatica para su valoracion.

Il. El Area de Informatica, dara atencién a las solicitudes, verificando la
disponibilidad y en su caso asignara los Bienes Informaticos solicitados.

lll. La asignacion de usuario y contrasefa tendra por objeto permitir a la Persona
Usuaria acceder al equipo de computo institucional que se le entregue en
resguardo. Dicha cuenta sera personal, intransferible y destinada
exclusivamente para el inicio de sesion en el sistema operativo del equipo
asignado, generandose el vinculo de identificacidon entre el usuario y el bien
informatico.

IV. El Area de Informatica generara el resguardo oficial mediante el SIAl y se
informara a la Unidad de Apoyo Administrativo para hacer la entrega e
instalacion de los Bienes Informaticos.

V. La Persona Usuaria debera firmar el formato de resguardo que contendra el
inventario, numero de serie, estado fisico y condiciones del Bien Informatico
asignado. El Area de Informatica, debera entregar copia del documento
firmado, a la Persona Usuaria.
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VI. El Area de Informéatica Unicamente realizara la instalacion de Bienes
Informaticos cuando existan las condiciones fisicas necesarias para su
funcionamiento; si el espacio no cuenta con energia eléctrica, nodo de red o
mobiliario adecuado, el Area de Informatica notificara por escrito a la Unidad
de Apoyo Administrativo para que ésta, a su vez, la turne al Area de Recursos
Materiales y Servicios Generales del Tribunal, que sera la responsable de la
habilitacién y suministro de dichos elementos; hasta tanto no se solventen las
condiciones requeridas, no se procedera a la instalacion de los Bienes
Informaticos.

Capitulo lll
Identificacion de los Bienes Informaticos

Articulo 5.- El Area de Informatica realizara un inventario de la direccién MAC y de la
direccion IP, de cada uno de los Bienes Informaticos conectados a la red para su
identificacion.

Articulo 6.- A los Bienes Informaticos, se les asignara un nombre para su
identificacion, que estara compuesto por seis letras TUJAECH, seguido de un guion
medio y el numero de serie del Bien Informatico.

Capitulo IV
Obligaciones de la Persona Usuaria
Articulo 7.- Son obligaciones de la Persona Usuaria:

.  Utilizar los Bienes Informaticos exclusivamente para el desarrollo de las
actividades institucionales.

Il. Reportar al Area de Informatica sobre cualquier anomalia en la operacién de
los Bienes Informaticos.

lll. Respaldar semanalmente en el disco duro de la computadora bajo su
resguardo, la informacion que sea institucional y que se considere de
importancia.

IV. Llevar a cabo el encendido de los Bienes Informaticos bajo el siguiente orden:

regulador de voltaje/no break, monitor, CPU e impresora (en caso de tenerla
asignada o bajo resguardo); los cuales deberan apagarse en orden inverso.
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V. Apagar los Bienes Informaticos cuando no los utilice y al término de su jornada
laboral.

VI. Conectar los Bienes Informaticos a la red eléctrica de manera independiente a
la de los contactos, apagadores e interruptores de aires acondicionados
evitando compartir el contacto con aparatos eléctricos de alto consumo
energético.

VIl. En el caso de cambio de adscripcion, comision, licencia o baja laboral de la
Persona Usuaria, debera realizar la entrega fisica de los Bienes Informaticos
que le fueron asignados, en las mismas condiciones que los recibidé salvo el
deterioro ocasionado por el uso normal de los mismos; debera comunicarlo por
escrito al Area de Informatica, con el fin de gestionar la actualizacién o
eliminacién de su registro correspondiente en el SIAl. El Area de Informatica
llevara a cabo una revision del estado de los Bienes Informaticos, para
asegurarse de que no presenten defectos, dafios o les falten componentes.

VIIl. Utilizar el fondo de pantalla institucional, que para tal efecto autorice la
Presidenta o Presidente del Tribunal.

IX. Aceptarlas actualizaciones automaticas autorizadas por el Area de Informatica,
que presente mediante aviso el sistema operativo y/o Software asignado a los
Bienes Informaticos; en el caso de que esta no se pueda llevar a cabo, debera
notificar al Area de Informatica para recibir el apoyo técnico necesario.

X. Analizar todo dispositivo de almacenamiento ajeno al Tribunal, con el antivirus
existente en el equipo Informatico.

XI.  Solicitar al Area de Informatica, a través de la persona titular del Organo de su
adscripcién, el requerimiento para el suministro de los Bienes Informaticos
necesarios.

Xll. Cuando se requiera el uso de Software adicional, debera solicitarlo a la Unidad
de Apoyo Administrativo, con previa justificacion que lo sustente y previo

dictamen de viabilidad técnica por parte del Area de Informatica.

Xlll. Conservar los Bienes Informaticos limpios y cuidarlos de las condiciones
ambientales adversas, asi como evitar golpes o caidas y objetos adheribles.
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Procurar las medidas de seguridad y proteccion que permitan mantener los
Bienes Informaticos con el menor tipo de riesgos como golpes, robo de equipo,
robo de informacion, sobrecarga eléctrica, entre otros.

En caso de que la Persona Usuaria cause baja laboral, debera solicitar por
escrito al Area de Informatica, la cancelacién de la cuenta que le fue asignada,
asi como la cuenta de acceso si opera algun Sistema Informatico.

Colaborar en la implementacion de medidas de seguridad adicionales,
sugeridas por el Area de Informatica.

Capitulo V
Restricciones de la Persona Usuaria

Articulo 8. Queda estrictamente prohibido a la Persona Usuaria:

VL.

VILI.

VIIL.

Cambiar el fondo de pantalla institucional del Bien Informatico.

Introducir bienes informaticos ajenos a la institucion, sin solicitar la autorizacion
correspondiente al Area de Informatica.

Ingerir alimentos o bebidas durante el uso de los Bienes Informaticos.

Abrir, desmontar, mover o intercambiar componentes internos y/o externos de
los Bienes Informaticos asignados.

Modificar los parametros de configuracion de Hardware y Software instalados.
Mover o retirar el Bien Informatico del Organo de su adscripcion o del Tribunal,
asi como cambiar los cables de conexion eléctrica y conexion a la red de
internet.

Utilizar los Bienes Informaticos para realizar trabajos ajenos al Tribunal.

Reparar o interferir, modificando cables eléctricos, cables de red, nodos de
internet o el Bien Informatico asignado y/o de otra Persona Usuaria.

Instalar Software y Hardware no autorizados por el Area de Informatica.

Utilizar la infraestructura tecnolégica del Tribunal, para instalar y/o ejecutar
virus, troyanos o malware de cualquier tipo.

8
AR o8 24 2 2 2 2 2 2 2-2 2 22 2 2 2 £°2 2 2 2 222 2 28 -L-4 22 14 LA L8 2og L R g 2 g LR 2 2 2 o2 -4 2 2 2 2 2 22 2 2o 2 2 22 2 2424



X%

OXO Lineamientos para el uso y manejo de los

e de Justicia Administrativa del Estado de
Chiapas.

Xl. Introducir cualquier objeto que genere o emita magnetismo vy
electromagnetismo cerca de los dispositivos de almacenamiento.

XIl.  Acceder a informacion que por su contenido se considere ofensivo, denigrante
0 que contenga material sensible, en contra de la moral, las buenas costumbres
y/o se haga apologia de una conducta delictiva.

Xlll.  Modificar la configuracion de la red de internet, instalacion de nuevas
impresoras y/o de otros dispositivos sin previa autorizacién del Area de
Informatica.

XIV. Almacenar en el equipo de computo asignado, archivos con contenido de
musica, videos, juegos y fotografias personales; en general, todos aquellos que
no correspondan a la actividad institucional.

XV. Reproducir o ejecutar en el equipo de computo asignado, archivos que no
correspondan a las actividades institucionales.

XVI. Compartir las cuentas y claves de acceso con otras Personas Usuarias para
que estas las utilicen.

XVIl. Conectar a la red del Tribunal, Bienes Informaticos ajenos no autorizados por
el Area de Informatica.

XVIIl.  Acceder a sitios que se encuentren en la clasificacion de software o contenido
ilegal, refiriendose a bienes, servicios o informacion que contraviene las leyes
aplicables, incluyendo actividades como terrorismo, pornografia, promocion de
drogas o armas, discurso de odio, violencia, y la pirateria digital.

XIX.  Utilizar los Bienes Informaticos para acceder sin derecho y sin consentimiento
de quien deba otorgarlo, a equipos locales o remotos; o en su uso, violar la
seguridad de acceso de sistemas de informatica.

XX. Utilizar los Bienes Informaticos, para realizar la impresién de informacion ajena
a las actividades de este Tribunal.

XXI. Ingresar al espacio definido de telecomunicaciones o de datos fisicos,

denominado SITE. Donde se alojan servidores y/o equipos criticos con
controles ambientales y de seguridad, sin autorizacion.
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XXIl.  Conectar al no break o regulador de voltaje asignado, dispositivos ajenos al
equipo de computo bajo su resguardo.

XXIll. Descargar e instalar Software y archivos electrénicos, en los Bienes
Informaticos del Tribunal.

XXIV. Usar redes sociales con fines distintos a las actividades del Tribunal.

XXV. Acceder a informacién o Sistemas Informaticos protegidos de otros Organos.

XXVI. Instalar, configurar y monitorear dispositivos de videovigilancia o circuito
cerrado de television en las instalaciones del Tribunal, sin autorizacion previa.

Capitulo VI
Del Area de Informatica

Articulo 9.- El Area de Informatica, para efecto de los presentes Lineamientos
tendra las responsabilidades siguientes:

l. Proporcionar a través de las personas servidoras publicas del Area de
Informatica, la asesoria requerida por las Personas Usuarias, para la adecuada
operacion y mantenimiento de los Sistemas Informaticos, equipo de coémputo y
red del Tribunal.

Il Solicitar cuando sea necesario a través de la Unidad de Apoyo Administrativo,
el abastecimiento de consumibles que permitan operar los servicios de
tecnologias del Tribunal.

M. Realizar el resguardo y registro de las personas servidoras publicas, en el
sistema SIAl, asi como las claves de los sistemas informaticos, de acuerdo
con las especificaciones solicitadas y autorizadas por la persona Titular del
Organo correspondiente.

IV. Verificar que se cuente con las herramientas necesarias para prestar los
servicios de tecnologias del Tribunal.

V. Administrar y dar mantenimiento a las bases de datos, Sistemas Informaticos
en operacion o en proceso de produccién, la instalacién y control de las
licencias de Software, asi como el dictamen y diagnéstico del Hardware
correspondiente.
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VI. Documentar y resguardar la informacion generada en cada una de las etapas
de desarrollo de los Sistemas Informaticos y el control de los cambios de éstos.

VIl. Definir la base de datos, lenguaje de programacion y herramientas que se
deberan utilizar para acceder, consultar y registrar informacion en los Sistemas
Informaticos del Tribunal.

VIIl. Administrar la red informatica y de comunicacion institucional del Tribunal.

IX. Actualizar e Instalar en cada equipo de cdmputo el antivirus que proteja la
informacidén que genera cada una de las personas servidoras publicas, asi
como las actualizaciones del sistema operativo.

X. Implementar las medidas de seguridad informatica y de proteccién de la
informacidn en los Sistemas Informaticos del Tribunal, llevando un monitoreo y
revision periddica del correcto uso de los medios tecnoldgicos por parte de las
personas servidoras publicas.

XIl. Realizar pruebas y diagnésticos, que permitan detectar y prevenir la
vulnerabilidad de los esquemas y configuraciones para conexion a internet a
efecto de determinar las medidas pertinentes para minimizar riesgos.

Xll. Presentar a la presidenta o presidente del Tribunal, los dictamenes que
permitan detectar y prevenir la vulnerabilidad de los esquemas vy
configuraciones para conexion a internet, a efecto de determinar las medidas
pertinentes para minimizar riesgos.

Xlll. Presentar a la Presidenta o Presidente del Tribunal un informe respecto del
estado y uso de los bienes informaticos.

XIV. Las demas que la Junta de Gobierno y Administracion, la Presidenta o
Presidente del Tribunal o la persona titular de la Unidad de Apoyo
Administrativo determinen conforme a la normatividad aplicable.
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Capitulo VI
Control y Uso de los Bienes Informaticos

Articulo 10.- El Area de Informatica, en coordinacion con el Organo Interno de Control
del Tribunal, realizaran visitas sin previo aviso a los Organos, para supervisar el uso
adecuado de los Bienes Informaticos y verificar que su resguardo sea correcto.

Articulo 11.- Los Bienes Informaticos del Tribunal, podran ser utilizados por las
Personas Usuarias fuera de las instalaciones de este, unicamente en el caso del
desarrollo de actividades propias y especificas del Tribunal, solicitando la autorizacién
correspondiente al Area de Informatica y siguiendo las recomendaciones de
transporte, uso y cuidado.

Articulo 12.- Cuando se ocasionen dafios a Bienes Informaticos, por mal uso de la
Persona Usuaria, esta debera solicitar por escrito al Area de Informatica, el servicio
de reparacién del Bien Informatico, si este ya no cuenta con garantia de compra y/o
garantia de fabricacién, se determinara el dafio del o los componentes afectados,
dando vista a la Unidad de Apoyo Administrativo y al Organo Interno de Control del
Tribunal, para los efectos administrativos y legales correspondientes.

Articulo 13.- Las personas servidoras publicas del Tribunal que ingresen a las
instalaciones algun Bien Informatico para su uso, deberan elaborar un escrito al Area
de Informatica para la autorizacion correspondiente, en el cual mencionaran que
queda bajo su estricta responsabilidad, los dafios o desperfectos que en su caso se
presenten.

Articulo 14.- La Persona Usuaria que, para el desempefio de la actividad institucional
requiera de la instalacion de un Software adicional, debera solicitarlo a través de la
persona titular del Organo de su adscripcion al Area de Informatica, una vez
autorizado, se procedera a la instalacion en el equipo de computo respectivo, la
solicitud debera contener las razones que justifiquen su instalacion.

Articulo 15.- Se considera préstamo de Bienes Informaticos, aquellos que previa
solicitud y verificacién de disponibilidad se efectué con tres dias de antelacion al Area
de Informatica y se otorguen a la Persona Usuaria, para su uso por un periodo corto
de tiempo dentro o fuera de las instalaciones del Tribunal, para la realizacion de
actividades relacionadas a sus funciones y previa autorizacion de la persona titular del
Organo de su adscripcion.
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Capitulo VIII
Servicios de Soporte Técnico y Mantenimiento

Articulo 16.- Una vez vencido el periodo de garantia de los Bienes Informaticos que
fueron otorgados por el proveedor, el Area de Informatica debera otorgar los servicios
de mantenimiento preventivo y correctivo a los mismos, siempre y cuando los Bienes
Informaticos no se consideren obsoletos.

Articulo 17.- El Area de Informatica sera responsable de atender las solicitudes de
solucion de fallas técnicas de los Bienes Informaticos del Tribunal, periféricos e
instalaciones de red asignados a los Organos, bajo ninguna circunstancia se
atenderan equipos que sean propiedad de las personas servidoras publicas ni
aquellos que se encuentren bajo arrendamiento.

Articulo 18.- El servicio a las Personas Usuarias se atendera de acuerdo al siguiente
procedimiento:

. Las solicitudes de servicio se recibiran por escrito o bien por via telefénica a la
extension del Area de Informatica, debiendo proporcionar los siguientes datos:
Organo, ubicacion, datos de la Persona Usuaria, numero de inventario del Bien
Informatico, numero de serie, asi como una breve descripcion de la falla.

Il. Lapersona servidora publica del Area de Informatica designada, se presentara
con las herramientas necesarias para la solucion del problema reportado,
brindando un servicio en el menor tiempo posible y en caso necesario,
transportara el Bien Informatico danado al laboratorio de informatica site, para
Su reparacion.

lll. La persona servidora publica del Area de Informatica, informara a la Persona
Usuaria a través de una hoja de servicio y ficha técnica de diagnodstico la
descripcién de la falla, asi como el procedimiento para su reparacién; del mismo
modo, mantendra informada a la Persona Usuaria cuando se aplique una
garantia, un mantenimiento con empresa externa o la compra de una refaccion.

IV. La Persona Usuaria debera verificar que el problema quede resuelto y firmara
de conformidad la hoja de servicio y la ficha técnica de diagndstico.

V. En caso de que un Bien Informatico se dictamine por el Area de Informatica
como no funcional y no sea posible su reparacion, se procedera a elaborar un
dictamen técnico de baja, que incluira una evaluacion detallada del bien y las
razones por las cuales no puede ser reparado; una vez emitido el dictamen, se
informara a la Unidad de Apoyo Administrativo para que se realicen los tramites
correspondientes.
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Articulo 19.- Se realizara un mantenimiento programado anual para todos los Bienes
Informaticos que sean patrimonio del Tribunal, con el objeto de mantenerlos en
optimas condiciones, prolongar su vida util y garantizar su funcionalidad, conforme al
procedimiento siguiente:

I.  El Area de Informatica, mediante una circular, informara a todos los ()rganos
sobre el dia y la hora asignados para la realizacion del mantenimiento.
Il. De acuerdo con la calendarizacion establecida, se procedera a recoger el Bien
Informatico correspondiente.
lll. Al recibir cada Bien Informatico, se realizara un registro en el sistema SIAl,
documentando el estado en el que se encuentra antes del mantenimiento.
IV. El mantenimiento podra realizarse hasta en 3 dias habiles, este plazo puede
extenderse dependiendo de las necesidades especificas del Bien Informatico,
y se hara del conocimiento de la Persona Usuaria.
V. Al término del mantenimiento, se elaborara un documento que contendra las
acciones realizadas de forma detallada, asi como fotografias del procedimiento.

Articulo 20.- El Area de Informética informara con antelacién a todos los Organos
sobre las fechas y horarios especificos en los que se llevara a cabo el mantenimiento
de los servidores fisicos patrimonio del Tribunal, los servicios que no estaran
disponibles durante el mismo seran internet, carpetas compartidas, telefonia interna 'y
Sistemas Informaticos; este mantenimiento es esencial para asegurar que el servidor
opere de manera eficiente y segura, previniendo posibles fallos y mejorando su
rendimiento.

Capitulo IX
Del Uso de Internet

Articulo 21.- El acceso al internet que proporciona el Tribunal, debera ser utilizado
unicamente para las actividades institucionales, con la finalidad de tener acceso a
material digital e informacién juridica y actual que eficiente de manera objetiva y eficaz
las labores inherentes a su cargo.

Articulo 22.- Las Personas Usuarias que utilicen el servicio de internet, deberan
abstenerse de realizar cualquiera de las siguientes actividades:

I. Interferir o dafar, de cualquier forma, el funcionamiento de los servicios de la
red de internet del Tribunal.

ll. Utilizar la infraestructura de red del Tribunal, para realizar ataques de red
internos o externos.

14
AR o8 24 2 2 2 2 2 2 2-2 2 22 2 2 2 £°2 2 2 2 222 2 28 -L-4 22 14 LA L8 2og L R g 2 g LR 2 2 2 o2 -4 2 2 2 2 2 22 2 2o 2 2 22 2 2424



X%

OXO Lineamientos para el uso y manejo de los

e de Justicia Administrativa del Estado de
Chiapas.

lll. Usar el servicio de internet para fines diferentes al desempefio de las funciones
y atribuciones, de acuerdo a la normatividad aplicable, asi como con fines
comerciales y personales.

IV. Acceder a sitios que se encuentren en la clasificacion de software o contenido
ilegal, refiriéndose a bienes, servicios o informacion que contravienen las leyes
aplicables, incluyendo actividades como terrorismo, pornografia, promocién y/o
consumo de sustancias ilicitas o armas, discurso de odio, violencia, pirateria
digital, entretenimiento, streaming, etc.

V. Descargar Software, archivos multimedia como musica, video, imagenes,
peliculas, entre otros, que no estén relacionados con las actividades del
Tribunal.

Descargar e instalar Software y archivos electronicos multimedia como
musica, videos, audios, imagenes, ajenos a las actividades del Tribunal.

VI. Modificar los parametros de configuracion de los navegadores de internet y/o
motores de busqueda, proporcionados por el Area de Informatica a los equipos
de computo propiedad del Tribunal.

VIl. Cuando el Area de Informatica detecte uso excesivo de la red de internet y/o el
ingreso a contenido ilegal o alguno de los sefalados en la fraccion IV, por parte
de la Persona Usuaria, informara por escrito a la persona titular del Organo de
su adscripcion y a la Unidad de Apoyo Administrativo, para los efectos
procedentes.

Articulo 23.- El Area de Informatica, podra restringir el acceso a cualquier servicio
que se considere una amenaza temporal 0 permanente para la seguridad o
integridad de los datos contenidos en los Bienes Informaticos, o que afecte la red
institucional del Tribunal, informando de manera inmediata de dicha accién a la
persona titular de la Unidad de Apoyo Administrativo y a la Presidenta o Presidente
del Tribunal, para que esta ultima determine lo correspondiente.

Articulo 24.- E| Area de Informatica restringira el ingreso de las Personas Usuarias a
todos aquellos sitios de internet, no compatibles con las labores de las Personas
Usuarias. En caso de existir excepciones por causas debidamente justificadas, en
funcion de las atribuciones de los Organos, las personas titulares de los mismos,
deberan presentar la solicitud por escrito, justificando brevemente las causas de la
excepcion, ante la Unidad de Apoyo Administrativo con copia al Area de Informatica.

Articulo 25.- Las configuraciones de red en los Bienes Informaticos, seran realizadas
por las personas servidoras publicas del Area de Informatica.
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Capitulo X
De la Pagina de Internet del Tribunal

Articulo 26.- El Tribunal contara con una pagina de internet que permitira difundir bajo
criterios de transparencia y comunicacion social, contenidos de interés general con
base en la normatividad aplicable y la informacién diaria que sea generada por los
Organos que lo integran. La pagina de internet estara a cargo del Area de Informatica,
quien se encargara subir o cargar lo enviado por cada uno de los Organos.

Articulo 27.- El Area de Informética seréa la encargada de disefiar, actualizar y vigilar
el correcto funcionamiento de la pagina de internet del Tribunal y sus micrositios,
asegurando accesibilidad, transparencia y disponibilidad de la informacién de acuerdo
a la normatividad aplicable a cada caso, previa solicitud de las personas titulares de
los Organos del Tribunal, misma que debera ser validada por la presidenta o
presidente del Tribunal.

Articulo 28.- El Area de Informatica debera realizar la publicacién en la pagina de
internet del Tribunal, del contenido que le remita el Area de Comunicacion Social del
Tribunal.

Capitulo XI
Del Uso de las Carpetas Compartidas

Articulo 29.- El uso y contenido de las carpetas compartidas es responsabilidad de
cada Persona Usuaria, quien velara por la finalidad de las mismas en atencion a
facilitar la colaboracion y el intercambio eficiente de informacion, inherente a las
actividades de este Tribunal, entre las Personas Usuarias de cada uno de los Organos
integrantes del mismo.

Articulo 30.- Las personas titulares de los Organos, deberan solicitar por escrito al
Area de Informatica, la creacion y administracion de la carpeta compartida que
requieran; indicando los nombres de las Personas Usuarias que tendran acceso.

Articulo 31.- Las carpetas compartidas no deben ser utilizadas como un espacio de
respaldo de informacion; estas carpetas estan destinadas unicamente para la
colaboracion e intercambio de informacion electréonica entre las Personas Usuarias
autorizadas.

Articulo 32.- En caso de pérdida de informacion en las carpetas compartidas, la
responsabilidad recaera en las Personas Usuarias que tienen acceso a ellas, cada
una debe asegurar el respaldo adecuado de su informacién de manera local en el
equipo bajo su resguardo.
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Capitulo XII
Correo Institucional

Articulo 33.- El correo electronico institucional, es una herramienta de comunicacion
e intercambio de informacidn oficial interno entre los Organos del Tribunal.

Articulo 34.- Las personas titulares de los Organos contaran con una cuenta de correo
institucional; asi como las personas servidoras publicas a su cargo, que sean
autorizadas.

Articulo 35.- Las cuentas de correo electrénico institucional que se asignen a las
Personas Usuarias son individuales e intransferibles, por lo que cada una recibira la
cuenta bajo su responsabilidad, de conformidad con lo establecido en los presentes
Lineamientos y debera firmar una carta responsiva, debiendo las Personas Usuarias
abstenerse de compartir el nombre de la cuenta y contrasefia, para acceder a los
servicios de correo electrénico institucional; por lo que el mal uso del mismo sera de
su exclusiva responsabilidad.

Articulo 36.- Todo movimiento de alta, baja, suspension o modificacion relacionado
con las cuentas de correo electronico institucional, se realizaran previa solicitud por
escrito al Area de Informatica, de las personas titulares de los Organos.

Articulo 37.- La denominacion de nombre de usuario de las cuentas de correo
electrénico institucional sera asignada por el Area de Informatica, asi como la
contrasefa inicial vinculada a la cuenta de correo asignada, misma contrasefia que
debera ser cambiada desde su primer uso por la Persona Usuaria.

Articulo 38.- Las Personas Usuarias deberan depurar los correos electronicos
recibidos peridodicamente, con el fin de evitar la saturacién de su buzén.

Articulo 39.- Con el fin de evitar la propagaciéon de Virus, gusanos y codigos
maliciosos informaticos, las Personas Usuarias se abstendran de abrir correos
electronicos desconocidos y en especial, aquellos que contengan archivos adjuntos
con extensiones: *.exe, *.com, *.bat, *.pif, *.scr, *.cmd, *.cpl, *.vbs.

Articulo 40.- La Persona Usuaria sera responsable de la informacion enviada desde
su cuenta de correo electrénico institucional.

Articulo 41.- El respaldo de los correos electrénicos se realizara de manera local en

el equipo de computo asignado para ello, y sera responsabilidad exclusiva de la
Persona Usuaria, quien podra solicitar asesoria al Area de Informatica.
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Articulo 42.- El envio y recepcion por cada mensaje de correo electronico, desde la
cuenta de correo institucional, incluyendo archivos adjuntos, estara limitada a 50 mega
bytes como maximo.

Articulo 43.- Cada cuenta de correo electronico institucional, permitira el uso de un
buzdén personal en el servidor de correo, teniendo como capacidad de
almacenamiento maxima asignada:

l. 1 GB de almacenamiento, para las personas titulares de los Organos.
II. 500 MB de almacenamiento, para Personas Usuarias autorizadas por las
personas titulares de los Organos.

Una vez superado este limite, los mensajes entrantes seran rechazados hasta que se
libere espacio en el correo asignado (depurando correos entrantes, salientes y
papelera), y se disponga de espacio para el envio y recepcion de correos, por lo que
sera responsabilidad de la Persona Usuaria depurar periodicamente su cuenta; en
caso de necesitar mayor espacio de almacenamiento, se autorizara la ampliacién
Unicamente en aquellos casos en que la persona titular del Organo de adscripcion de
la Persona Usuaria, justifique dicha necesidad. El Area de Informatica podra ampliar
el almacenamiento en funcion de la disponibilidad de recursos con los que cuente el
servidor, previa solicitud efectuada por escrito a la Unidad de Apoyo Administrativo.

Articulo 44.- Cuando una Persona Usuaria finalice su relacién laboral con el Tribunal,
el Area de Recursos Humanos debera notificarlo al Area de Informatica para que, en
caso de contar con una cuenta de correo electronico institucional, ésta realice la
depuracion correspondiente en el servidor, contando para ello con quince dias
naturales.

Articulo 45.- Las Personas Usuarias seran las responsables del uso de la clave de
acceso y contrasefia de seguridad del correo electrénico institucional asignado.

Articulo 46.- El Servicio de correo electréonico institucional, sera utilizado
exclusivamente para fines institucionales y no debera utilizarse para inscripciéon en
listas de correos, efectuar compras, efectuar contratacion de servicios; ni utilizarse
para el envio o recepcion de publicidad no deseada ni fomentar la inclusién en
cadenas, sin importar el propésito de las mismas.

Articulo 47.- En caso de perdida, olvido o extravio de la contrasefia asignada por el
sistema a la Persona Usuaria para ingreso al servicio de correo electronico
institucional, esta debera realizar la recuperacion de contrasefa conforme a lo
solicitado por el sistema de correo electrénico institucional para lo cual podra solicitar
el asesoramiento de las personas servidoras publicas del Area de Informatica.
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Capitulo XIlIl
Sistemas Informaticos

Articulo 48.- El Area de Informatica, sera la encargada de realizar el mantenimiento,
disefio, desarrollo, actualizacién y la seguridad de los Sistemas Informaticos.

Articulo 49.- Para el desarrollo de Sistemas Informaticos, se debera presentar una
solicitud dirigida a la Unidad de Apoyo Administrativo, con copia al Area de Informatica,
incluyendo:

I.  Una descripcién detallada del Sistema Informatico solicitado.
Il. Los objetivos especificos del desarrollo.
lll. Las expectativas y resultados esperados.
IV. Unajustificacion que explique la necesidad del Sistema Informatico y su
impacto positivo en las operaciones del Tribunal.

Articulo 50.- La Unidad de Apoyo Administrativo, en coordinacién con el Area de
Informatica, evaluara la necesidad y viabilidad del Sistema Informatico, considerando
los recursos disponibles y la alineacién con las estrategias tecnoldgicas del Tribunal.

Articulo 51.- En caso de aprobacion del Sistema Informatico, se hara de conocimiento
por escrito al Organo solicitante, informando las fechas y las etapas de desarrollo.

Articulo 52.- Los Sistemas Informaticos desarrollados por el Area de Informatica,
seran propiedad del Tribunal; por ello, las personas servidoras publicas del Area de
Informatica, que violen alguna de las directrices establecidas en los presentes
Lineamientos, se haran acreedoras a las sanciones establecidas en la Ley de
Responsabilidades.

Articulo 53.- Es responsabilidad del Area de Informatica, la elaboracién de manuales
de cada Sistema Informatico desarrollado, asi como de la capacitacion para el uso
adecuado del mismo.

Articulo 54.- El respaldo de la informacién contenida en las bases de datos de los
Sistemas Informaticos, estara a cargo del Area de Informatica y debera efectuarse
como maximo cada diez dias habiles.

Articulo 55.- Una vez verificada la funcionalidad del Sistema Informatico
desarrollado por el Area de Informatica, esta debera de dar aviso al Area Juridica
Contenciosa y Normativa y a la Unidad de Apoyo Administrativo del Tribunal,
con la finalidad de que se realicen las gestiones para su registro y protecciéon
de los derechos correspondientes a la propiedad intelectual y se incluya en la
transparencia y rendicion de cuentas del Tribunal.
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Capitulo XIV
De las Firmas Electronicas Avanzadas

Articulo 56.- Para la creacion de una firma electronica avanzada, la Persona Usuaria
debera realizar el siguiente procedimiento:

. Las Personas Usuarias deben acceder a la pagina oficial del Instituto de
Ciencia y Tecnologia del Estado de Chiapas para iniciar el proceso de
creacién de su firma electrénica. La plataforma esta disponible en la
siguiente direccion: https://firma.chiapas.gob.mx/FirmaElectronicaEnLinea.

Il. Al ingresar a la plataforma, las Personas Usuarias deben completar el
formulario de registro, proporcionando los datos personales necesarios y
adjuntando los documentos requeridos para la verificacion de identidad.

Il. Una vez enviada la solicitud, el sistema enviara al correo electronico
registrado por la Persona Usuaria, las credenciales de acceso para la
activacion de su cuenta y continuar con la verificacion de autenticidad de
los documentos presentados. Esta etapa asegura que solo las personas
autorizadas obtengan una firma electrénica.

V. Después de la verificacidon, el agente certificador de firmas electrénicas
avanzadas del Tribunal, revisara y aprobara la solicitud. Este proceso de
aprobacién tiene un plazo maximo de 48 horas. Las Personas Usuarias
recibiran en su correo electrénico un archivo comprimido, el cual contendra
la firma electrénica avanzada y contrasefia generada aleatoriamente por el
sistema.

V. Una vez aprobada, la firma electronica estara activa y lista para ser utilizada
en todas las transacciones y comunicaciones oficiales del Tribunal. Se
recomienda a las Personas Usuarias guardar su firma de manera segura y
no compartirla para evitar usos indebidos.

Articulo 57.- La revocacion de una firma electrénica avanzada puede solicitarse por
escrito al Area de Informatica que sera el agente certificador del Tribunal, en los
siguientes casos:

. Pérdida o extravio de la firma electronica.
ll. Error en datos aportados.
lll. Cualquier otro motivo que justifique la revocacién, debidamente explicado
en la solicitud.

El Area de Informética evaluara cada caso y procedera con la revocacion de la firma
electrénica avanzada, emitiendo una confirmacion de la misma al usuario.
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Articulo 58.- La firma electrénica avanzada tiene un periodo de validez de 2 afios, el
cual sera comunicado a la persona usuaria al momento de su creacion, siendo su
responsabilidad solicitar la renovacion de su firma electrénica avanzada antes de que
expire su validez. Las solicitudes de renovacion deberan realizarse por memorandum
ante el Area de Informatica, siguiendo el mismo procedimiento indicado en el numeral
56 de los presentes lineamientos para la creacion inicial.

Capitulo XV
Sobre Expectativas de Privacidad

Articulo 59.- El Area de Informética podra sustraer el disco duro de una computadora,
cuando el acceso al sistema operativo sea nulo, para la recuperacion de informacién
relacionada con el Tribunal, resguardando para su restauracién la informacion
contenida.

Articulo 60.- Cuando la Persona Usuaria resguardante del equipo de cémputo, se
encuentre ausente del Tribunal, el Area de Informatica podra acceder al equipo, a
solicitud por escrito de la persona titular del Organo al que se encuentra adscrito, para
sustraer informacion relacionada con sus actividades y entregarla a la persona titular
solicitante.

Capitulo XVI
Del Sistema de Circuito Cerrado de Television

Articulo 61.- El acceso a las grabaciones de los dispositivos de vigilancia electronica
instalados en las instalaciones del Tribunal estara restringido y unicamente tendran
acceso las personas servidoras publicas autorizadas por el Area de Informatica.

Articulo 62.- Las personas titulares de los Organos que requieran acceder a las
grabaciones debido a alguna incidencia suscitada, deberan presentar su solicitud a la
Unidad de Apoyo Administrativo con copia al Area de Informatica, especificando la
naturaleza y detalles de la incidencia, asi como los motivos justificados para la
consulta de las grabaciones.

Estara prohibido compartir, difundir o utilizar de manera inapropiada cualquier
grabacion derivada de la incidencia, salvo que sea requerido por ley o autorizado por
la Presidenta o Presidente del Tribunal.
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Capitulo XVII
De las Responsabilidades y Sanciones

Articulo 63.- El incumplimiento a los presentes Lineamientos por parte de las
Personas Usuarias, sera causa de responsabilidad administrativa, conforme a la Ley
de Responsabilidades y demas normatividad aplicable.

Articulo 64.- Independientemente de lo dispuesto en el articulo que antecede,
cuando se actualice un supuesto de incumplimiento de los presentes Lineamientos,
que no implique un riesgo inmediato, el Area de Informatica podra bloquear el
servicio de internet, correo electronico y acceso al equipo de cdmputo resguardado
por el usuario informando de manera inmediata de dicha accién al titular del Organo
de adscripcidn de la persona usuaria y a la Presidenta o Presidente del Tribunal.

Mismo bloqueo no podra ser retirado hasta en tanto no se reciba la solicitud por
escrito por parte titular del Organo de adscripcion de la persona usuaria.

Articulo 65.- Si el Area de Informatica tiene conocimiento del incumplimiento de los
presentes Lineamientos, debera informar al Organo Interno de Control del Tribunal
para los efectos procedentes.

TRANSITORIOS

Articulo Primero. Los presentes Lineamientos entraran en vigor a partir del dia
siguiente de su aprobacién por la Junta de Gobierno y Administracion del Tribunal
de Justicia Administrativa del Estado de Chiapas.

Articulo Segundo. Se derogan todas las disposiciones que se opongan a los
presentes lineamientos.

Articulo Tercero. En los casos en que se presente controversia en cuanto a la
interpretacion, aplicacion y observancia de los presentes lineamientos y para las
cuestiones no previstas, la Unidad de Apoyo Administrativo resolvera lo conducente.

Articulo Cuarto. Para su mayor difusion, publiquese los presentes lineamientos en
la pagina de internet del Tribunal de Justicia Administrativa del Estado de Chiapas.

Dado en el Salén de Pleno del Tribunal de Justicia Administrativa del Estado de

Chiapas, en la Ciudad de Tuxtla Gutiérrez, Chiapas; a los 25 dias del mes de febrero
del afio 2026.
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EDNA MARITZA MORALES BAUTISTA
MAGISTRADA PRESIDENTA
TITULAR PONENCIA A

JOSE RAMON CANCINO IBARRA RENATO ALFONSO CORTAZAR REYES

MAGISTRADO MAGISTRADO
TITULAR PONENCIA B TITULAR PONENCIA C
ANA LILIA CARINO SARABIA LUIS ALEJANDRO URBINA LOPEZ
TITULAR DE LA UNIDAD DE APOYO SECRETARIO GENERAL DE ACUERDOS
ADMINISTRATIVO Y DEL PLENO

EL PRESENTE APARTADO DE FIRMAS Y RUBRICAS CORRESPONDE A LOS LINEAMIENTOS PARA EL USO Y MANEJO
DE LOS BIENES Y SERVICIOS INFORMATICOS DEL TRIBUNAL DE JUSTICIA ADMINISTRATIVA DEL ESTADO DE
CHIAPAS, DE FECHA 25 DE FEBRERO DEL 2026.
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